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A certificacdo CISSP (Certified Information Systems Security Professional)

A certificacdo CISSP® (Certified Information System Security Professional) é mantida pela
(ISC)?, uma instituicdo de referéncia mundial em seguranca da informacao, responsavel pela
manutencdo e administracdo desta e de outras certificacdes e comprometida com a certificacdo
de profissionais de seguranca através de um conjunto de melhores praticas de mercado
denominado CBK (Common Body of Knowledge), formado por 10 dominios:
e Controlo de Acessos
Seguranca em Aplicacfes
Continuidade de Negécios e Plano de Recuperacéo de Desastres
Criptografia
Seguranca da Informacéo e Gestédo de Risco
Leis, Regulamentagbes, Conformidade e Investigacdes
Segurancga em Operacdes
Seguranca Fisica e Ambiental
Projecto e Arquitectura de Seguranca
Seguranga de Redes e de Telecomunicacfes

Um profissional CISSP®:
e E capacitado a trabalhar dentro de um alto padréo de qualidade em conformidade com
as melhores praticas de mercado, exigindo uma constante actualizacao
e Projecta solu¢des baseadas num pleno conhecimento do CBK
e Possui credibilidade pelo rigor com que é conduzida a certificagédo
e Oferece orientagdo a processos e tecnologias para uma adequada gestdo do risco

Esta é uma das certificagcdes mais reconhecidas e valorizadas no mercado mundial.
Para uma profissional alcancar a certificagdo CISSP® é preciso a comprovagédo de 5 anos de

experiéncia em pelo menos um dominio do CBK acima referidos.

Em Portugal, a ShadowSEC ¢é o unico (ISC)2 Authorized Provider para aplicar formacgdes
(Seminar Review) e exames das certificagdes da (ISC)2.
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Enquadramento e aspectos metodolégicos do inquérito

Com o propésito de averiguar qual a resposta por parte da populacao que trabalha na area da
Seguranca da Informacédo ao desafio de qual seria o principal motivo para obter a certificacédo
CISSP, foram realizados 78 inquéritos, conduzidos por Ralf Braga (Business Strategist da
ShadowSEC — Unica entidade (ISC)2 Authorized Provider em Portugal), sendo o inquérito
distribuido num s6 formato: online (via rede social LinkedIn).

Os inquéritos foram realizados entre 16 de Novembro de 2010 e 15 de Dezembro de 2010,
sendo os seus resultados e conclusdes principais apresentados no presente relatério.

Os entrevistados foram estratificados de acordo com trés critérios: idade, cargo ocupado
(Manager, CxO & VP, Owner, All others) e género. Entenda-se por “manager”, todos os
individuos que ocupam cargos de gestores. Entenda-se por “CXO & VP” os cargos de
presidéncia e vice-presidéncia. O cargo de “owner” representa os individuos que sejam
proprietarios de empresas, e por fim, todas as restantes categorias serdo especificadas como
“all others”.

Devido a plataforma usada basear-se em informacéo de que n&o é obrigatério indicar, existem
critérios aos quais ndo foram respondidos pela totalidade da populacdo em estudo, pelo que
deve-se sempre que existam percentagens em falta, deverd entender-se como “néo indicou”.

O inquérito baseou-se num questionéario simples, com 5 op¢des de resposta, sendo elas:

Reconhecimento do mercado de trabalho
Melhores salarios

Potenciar o conhecimento na area de Infosec
Considera outras certificacdes

N&o sabe o que é a certificacdo CISSP

arMwDdNhE

Resultados do inquérito

A informagdo obtida através do inquérito permitiu obter junto de quem trabalha na area da
seguranca da informag¢do a importancia dada a certificacdo CISSP e em paralelo, o total
desconhecimento do mesmo, para que se possa conhecer melhor o publico.
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1. Reconhecimento do mercado de trabalho

Answer Age Seniority Gender
it 15 Manager

Recogn_ltlon of e < _\'7@

the business 0 @ Q
market 75 \

5 5
nlll.
18-2425.3435.54 55+ 34 male 3female

Figura 1. Respostas a questao “Reconhecimento do mercado de trabalho”

Do conjunto global de populacdo analisada, esta foi a opcdo/razdo mais escolhida, com 50
pontos percentuais.

Relativamente a idade, o publico tem essencialmente entre 25-34 anos (15% dos resultados) e
idade ndo indicada com 15% dos resultados. Com menor incidéncia, encontra-se o publico
entre os 18-24 anos com apenas 10,3% e o publico entre os 35-54 anos com 12,7%.

Quanto ao cargo, ocupam maioritariamente “All others”, seguidos dos “managers” e por fim os
“CX0O & VP”.
Note-se que em relagao ao género, as resposta sdo maioritariamente masculinas, com 87.2%,

havendo uma discrepancia em relagdo ao feminino que sé ocupa os 7.7%.

2. Melhores saléarios

Answer Age Senionty Gender
. 3 .
Better Salaries 2 Al other
: Q
1.5
0.5
18 2¢2503¢3535¢ 521 2male 0 female

Figura 2. Respostas a questdao “Melhores salarios”

Surgindo em ultimo lugar das 5 opgdes apresentadas, a razao de escolha da certificagdo CISSP
com intuito de obter um melhor salario surge assim com apenas 2,6% dos 78 inquiridos.

Neste critério apenas foram recepcionadas 2 respostas, percebendo-se que metade ocupa
uma faixa etaria entre os 18-24 anos de idade, que ambos ocupam cargos ndo especificados

neste inquérito e que sdo ambos do sexo masculino.
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3. Potenciar o conhecimento na area de Infosec

Answer Age Seniority Gender

Improve :: . Menager
knowledge of .2
INFOSEC 9

51

3 2 -

A
18-2425-34 35-54 55+

25 male 0 female

Esta é a escolha que aparece em segundo lugar, com 34,6% das respostas. O publico é muito
pouco diferenciado, totalmente masculino, ocupando essencialmente (59,3%) uma faixa etdria
entre os 25-34 anos, seguidos de um publico compreendido entre os 18-24 com apenas 7,4%
das respostas.

Ocupa essencialmente cargos ndo especificados neste inquérito, seguidos unicamente pelos

gue ocupam o cargos de “managers”.

4. Considera outras certificagdes

1 3 CxO & WP
| would consider .- T
others 2 Q
certifications 1.5
1 1
-, Ml .

18-2425.3435.54 55+ Fmale 1 female

igura 4. Respostas a questdo “Considera outras certificagbes

Empatado com a préxima e Ultima resposta, a op¢do “Considera outras certificagdes”, com 6,4
pontos percentuais.

Este publico tem idades essencialmente compreendidas entre os 25-34 anos (40%), seguido da
populagdo com 35-54 anos com metade.

Ocupam maioritariamente cargos ndo escolhidos no estudo, seguidos somente pelos “CX0O &

VP”. Quanto ao género, 60% sao homens, 20% sao mulheres.
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5. N&o sabe o que é certificagdo CISSP

Answer Age Seniarity Gender
| don t know 2: 3 CxO & VP

CISSP p 0
certification 15

0 0 0
18-2425-3435-54 55+ Smale 0 female

Em Jdltimo lugar, em conjunto com o terceiro critério, aparecem os individuos que
desconhecem a certificagao CISSP, ou seja, dos 78 inquiridos apenas 5 afirmam desconhecer.
Tém idades compreendidas entre os 25-34 anos (60%) e sdao do sexo masculino. Quanto ao
cargo ocupado, dividem-se entre as 3 opg¢Oes (owner, cxo & vp, all others) muito

homogeneamente. Contudo o cargo de “Owner” ocupa a menor percentagem do grupo.
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Conclusdes do inquérito

What would be the main reason that you would get the CISSP
certification, or Review Seminar ?

By Ralf Braga International Partner at Shadowsec UK Limited = 72 votes * 3 comments * Ended 15 Dec 2010

Recognition of the business market 39
Better Salaries .2
Improve knowledge of INFOSEC
| 'would consider others certifications ‘

I don t know CISSP certification -

Answer Age Seniority Gender
Overall &0 Manager
. 50 —

demographics a0

30 N /,a

20

7 7
10
13-21125.34354 5g1 G9male 4 female

Figura 6. Graficos de conclusdo do inquérito

E bem visivel o grau de conhecimento por parte dos inquiridos da certificacdo CISSP e da

respectiva importancia.

O perfil principal do inquirido é quem tem como principal razdo de obtencdo da certificacdo

CISSP o reconhecimento que ir4 obter junto do mercado de trabalho.

Tem a sua idade compreendida entre os 25-34 anos e é do sexo masculino. O cargo ocupado

corresponde ao “all others”, pelo que e entende que ndo sera “manager”, ndo sera “owner” nem

“CX0O & VP
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